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FISCALIA GENERAL
DE LA REPUBLICA

DOCUMENTO DE SEGURIDAD PARA LA PLATAFORMA DEL
SISTEMA ESTADISTICO NACIONAL DE PROCURACION DE
JUSTICIA

INTRODUCCION

La integridad y confidencialidad de la informacion almacenada en el Sistema Estadistico
Nacional de Procuracion de Justicia son fundamentales. En este sentido, se han establecido
las medidas y mecanismos de seguridad necesarios que garantizan el resguardo, la
proteccion y el tratamiento de la informacion. Bajo este contexto y con el objetivo de
salvaguardar la privacidad de los individuos, en enero de 2017 se publico la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, en adelante Ley General,
la cual tiene como propodsito establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccién de sus datos personales que
estén en posesion de los sujetos obligados.

Al respecto, en su articulo primero, la Ley General senala que son sujetos obligados, en el
ambito federal, estatal y municipal, cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, érganos auténomos, partidos politicos,
fideicomisos y fondos publicos.

La Fiscalia General de la Republica (FGR), como organo autbnomo encargado de investigar
y perseguir delitos de orden federal® con caracter de sujeto obligado, tiene el deber de
proteger los datos personales en su posesion, e implementar mecanismos que acrediten el
cumplimiento a los principios, deberes, derechos y demas obligaciones establecidas en Ley
General, de acuerdo con sus atribuciones.

Por otra parte, de conformidad con lo dispuesto en los articulos 29 y 30, fracciones | y VIl de
la Ley General, se deberan implementar mecanismos para acreditar el cumplimiento de los
principios, deberes y obligaciones establecidos en dicha Ley, aunado a lo anterior, dispone
que el tratamiento de datos personales que realicen los sujetos obligados estara regido por
ocho principios y dos deberes, teniendo como principios el de licitud, lealtad, informacion,
consentimiento, finalidad, proporcionalidad, calidad y responsabilidad; mientras que los dos
deberes son el de confidencialidad y seguridad. Estos principios, deberes y derechos
imponen una serie de obligaciones para los sujetos regulados por la Ley General, cuya
finalidad es que el tratamiento se realice garantizando la proteccion de los datos personales,
con el objeto de respetar el derecho a la autodeterminacion informativa de los titulares.

Que el 6 de diciembre de 2019 en la XLIl Asamblea Plenaria de la Conferencia Nacional de
Procuracion de Justicia (CNPJ), mediante acuerdo CNPJ/XLII/04/2019 se acordo la
creacion del Sistema Estadistico Nacional de Procuracion de Justicia (SENAP), a efecto de
contar con informacion estadistica de calidad mediante la homologacion del registro,
procesamiento y difusion de la informacidén contenida en las carpetas de investigacion
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respecto de los hechos presuntamente delictivos, victimas, personas imputadas y estado
procesal de las mismas.

Que en el marco de los trabajos de la CNPJ se establecio que el INEGI sera el encargado de
la gobernanza del SENAP, incluida la coordinacion conceptual y metodologica del mismo
con fines estadisticos, que, la adopcion corresponderia a las instituciones de procuracion de
justicia, en coordinacion con la FGR, siendo esta ultima la encargada del resguardo,
almacenamiento y seguridad tecnologica, en términos de la normatividad aplicable.

Que la Conferencia Nacional de Procuracion de Justicia, en el marco de la XLV Asamblea
Plenaria, aprobo el proyecto de Norma Técnica del Sistema Estadistico Nacional de
Procuracion de Justicia, mediante acuerdo CNPJ/XLV/01/2021.

Que la Junta de Gobierno del Instituto Nacional de Estadistica y Geografia aprobé la
Norma Técnica para la Produccion de Informacion del Sistema Estadistico Nacional de
Procuracion de Justicia, en téerminos del Acuerdo 162/1V/2023, aprobado en su Décima
Sexta sesion, celebrada el 31 de octubre de 2023.

Que el Acuerdo por el que se aprueba la Norma Técnica para la Produccion de
Informacion del Sistema Nacional de Procuracion de Justicia se publico en el Diario
Oficial de la Federacion el 10 de noviembre de 2023 y es de observancia obligatoria para
las Unidades del Estado que intervengan o participen en el proceso de produccion de
informacion del SENAP.

Que el articulo 23 de la Norma técnica para la Produccion de Informacion del Sistema
Estadistico Nacional de Procuracion de Justicia, senala que “La seguridad de la informacion
de la base de datos estara a cargo de la Fiscalia General de la Republica, a través de la
Agencia de Investigacion Criminal, la cual tendra a su cargo el almacenamiento de los datos
y debera garantizar la implementacion de las medidas y mecanismos de seguridad
necesarios para el resguardo, proteccion, confidencialidad y cuidado de la informacion, para
lo cual emitira el documento de seguridad correspondiente, apegandose a la Politica para
la Gestion de la Confidencialidad en la Informacion Estadistica y Geografica”.

Que los articulos 37, 38, 40, 41, 46 y 47 de la Ley del Sistema Nacional de Informacion
Estadistica y Geografica, de observancia general en toda la Republica, establecen
obligaciones de las Unidades del Estado para garantizar la estricta confidencialidad de los
datos que se les proporcionen con fines estadisticos y evitar su uso para cualquier otro fin.

Que los articulos 103, 104 y 105 de la LGSNIEG establecen las infracciones imputables a las
personas servidoras publicas del INEGI o de las Unidades del Estado, mientras que los
articulos 106, 107, 108, 109, 110, 111 y 112 de la LSNIEG determinan las sanciones
correspondientes.

Que la Politica para la Gestion de la Confidencialidad en la Informacion Estadistica vy
Geografica, publicada el 29 de octubre de 2021 en el Diario Oficial de la Federacion, de
observancia general y obligatoria para las Unidades del Estado, establece las medidas
generales que se deben implementar para gestionar la confidencialidad estadistica de los
datos que recaban con fines estadisticos y evitar su uso para cualquier otro fin.
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En esas consideraciones, el articulo 35 de la Ley General establece como una obligacion la
elaboracion de un documento de seguridad, que de conformidad con la fraccion XIV del
articulo 3 de la Ley antes referida se define como el instrumento que describe y da cuenta
de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad
de los datos personales que posee.

El cual, debera contener al menos la siguiente informacion:

I.  Elinventario de datos personales y de los sistemas de tratamiento;
Il.  Las funciones y obligaciones de las personas que traten datos personales;
[l Elanalisis de riesgos;
IV.  Elanalisis de brecha;
V.  Elplan de trabajo;
VI.  Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VIl.  El programa general de capacitacion.

DEBER DE SEGURIDAD

De conformidad con lo establecido en el articulo 31 de la Ley General, con independencia
del tipo de sistema en el que se encuentren los datos personales o el tipo de tratamiento
que se efectue, el responsable tendra el deber de establecer y mantener las medidas de
seguridad de caracter administrativo, fisico y técnico para la proteccion de los datos
personales, que permitan:

e Protegerlos contra dano, pérdida, alteracidon, destruccion o su uso, acceso o
tratamiento no autorizado.

e Garantizar su confidencialidad, integridad y disponibilidad.

En esas consideraciones, el articulo 35 de la Ley General, dispone de manera particular en
atencion a dichas medidas la elaboracion de un Documento de Seguridad.

Por lo que, en atencion al deber de seguridad de los datos personales, en los sistemas de
tratamiento de datos personales de la Fiscalia General de la Republica se debe atender lo
siguiente:
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Proteger los datos
personales ante
un probable dafio,
perdida,
destruccion,
alteracion, o bien,
SU USO O acceso
no autorizado.

Con la finalidad
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de garantizar la
confidencialidad,
integridad y

disponibilidad de
los datos

Establecer
medidas de
seguridad
administrativas,
fisicas y técnicas.

personales.

Las medidas
referidas deberan
constar en un
documento de
seguridad.

OBJETIVO

Garantizar la implementacion de las medidas y mecanismos de seguridad necesarios para
el resguardo, proteccion, confidencialidad y cuidado de la informacion, con apego a la
Politica para la Gestion de la Confidencialidad en la Informacion Estadistica y Geografica.

AMBITO DE APLICACION

Respecto a los deberes que hace referencia la Ley General, este documento es aplicable
para todas las unidades administrativas pertenecientes la FGR que, en el gjercicio de sus
funciones y atribuciones, lleven a cabo una administracion de bases de datos en el SENAP.

De igual forma, seran aplicables al tratamiento de datos personales que obren en soportes
fisicos o electronicos, con independencia de la forma o modalidad de su creacion,
procesamiento u almacenamiento.

Todos los servidores publicos que dentro de sus atribuciones tengan acceso a los datos
personales asi como al tratamiento de los mismos en cualquiera de sus fases, estaran
obligados a conocer y aplicar las medidas de seguridad propias de cada sistema en el que
se concentren los datos, observando en todo momento los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el
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tratamiento de datos personales, tal como lo establece el articulo 162 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

METODOLOGIA

La integraciéon de las obligaciones y responsabilidades establecidas en el Documento de
Seguridad para la Plataforma del Sistema Estadistico Nacional de Procuracion de Justicia
incorpora los deberes de las areas responsables, asi como los de la Unidad Especializada
en Transparencia y Apertura Gubernamental. Estas areas llevaran a cabo las acciones
correspondientes dentro de su ambito de competencia, garantizando la adecuada
proteccion de los datos personales.

Por parte de la Unidad Especializada de Transparencia y Apertura Gubernamental:

.  Establecer comunicacion con las areas responsables, con el proposito de llevar a
cabo las actividades necesarias para la elaboracion de su documento de seguridad
correspondiente.

Il. Brindar acompanamiento a las areas para el cumplimiento de los Deberes.

lll. Elaborar materiales de apoyo (manuales, guias, formatos, metodologias,
procedimientos) para la generacion del Documento de Seguridad.

IV. Llevaracabo cursosy capacitaciones en materia de proteccion de datos personales
con enfoque en seguridad, durante toda la ejecucion de las actividades.

V.  Dentro de cada reunion con las areas correspondientes remite los puntos tratados,
los compromisos adquiridos y los plazos para su cumplimiento.

VI. Llevar a cabo la revision del Documento de Seguridad con la finalidad de que
cumpla con todos los parametros establecidos en el articulo 35 de la Ley General y,
en su caso, emitir las observaciones pertinentes.

Por parte de las unidades administrativas responsables deberan:

.  Establecer comunicacion con la Unidad Especializada de Transparencia y Apertura
Gubernamental para dar seguimiento a las actividades de cumplimiento.
Il. Hacer de conocimiento a la Unidad Especializada de Transparencia y Apertura
Gubernamental el proceso de tratamiento de los datos personales.
.  Cumplir con los elementos que integran el documento de seguridad establecidos
en el articulo 35 de la Ley General.
IV.  Capacitar a su personal en materia de datos personales, con enfoque en seguridad
de la informacion.
V. Remitir el documento del sistema de gestion de datos personales generado, a la
Unidad Especializada de Transparencia y Apertura Gubernamental para su revision
y observaciones pertinentes.
VI.  Presentar el documento ante el Comité de Transparencia, para fines de supervision,
mismo que sera actualizado por el responsable cuando ocurran las hipotesis
previstas dentro del articulo 36 de la Ley General

2 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, publicada en enero de 2017;
Articulo 16. El responsable debera observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad en el tratamiento de datos personales.
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MEDIDAS DE SEGURIDAD DE LOS DATOS PERSONALES EN LA FISCALIA
GENERAL DE LA REPUBLICA

Las medidas de seguridad de los datos personales se definen como el conjunto de
acciones, actividades, controles o mecanismos que permiten proteger los datos frente a un
dano, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado, y
garantizar con ello su confidencialidad, integridad y disponibilidad.

Esas medidas pueden ser de tipo administrativo, fisicas y técnicas, las cuales, de
conformidad con lo establecido en el articulo 3, fracciones XXI, XXIl'y XXl de la Ley General,
se describen a continuacion:

Medidas de Seguridad Administrativas

e Politicas y procedimientos para la gestion, soporte y revision de la seguridad de la
informacion a nivel organizacional, la identificacion, clasificacion y borrado seguro
de la informacion, asi como la sensibilizacion y capacitacion del personal, en materia
de proteccion de datos personales.

Medidas de seguridad fisicas

Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales
y de los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa,
se deben considerar las siguientes actividades;

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones
fisicas, areas criticas, recursos e informacion;

b) Prevenir el dano o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que
pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad;

Medidas de seguridad técnicas

Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos personales y los recursos
involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

a) Garantizar que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea solo por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades
que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware, y
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d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales;

PRACTICAS EN MATERIA DE SEGURIDAD DE LA INFORMACION

Como practicas generales, las personas servidoras publicas que lleven a cabo el tratamiento
de datos personales, tienen que llevar a cabo lo siguiente:

e Tener su espacio de trabajo sin documentacion importante a la vista.

Cerrar los archiveros y resguardar la informacion personal bajo su custodia.
Evitar dejar los documentos sobre impresoras.

¢ Realizar la eliminacion segura de informacion en equipos de computo o cualquier
otro medio de almacenamiento electrénico.

e Fijar plazos para la detencidn y eliminacion de los datos personales en su posesion.

e Fomentar una cultura de la seguridad de la informacion.

¢ Bloquear o suspender las sesiones iniciadas en los equipos de computo.

e Cerciorarse del destinatario antes de enviar informacion.

SISTEMA DE DATOS PERSONALES: SISTEMA ESTADISTICO NACIONAL DE PROCURACION DE

JUSTICIA.

Unidad Especializada de
Infraestructura Tecnoloégica,
Comunicaciones y Sistemas

(UEITICS).

Subunidad de Tecnologias
Aplicadas a la Investigacion

Unidad Especializada de
Infraestructura Tecnologica,
Comunicaciones y Sistemas

(UEITICS).
(nombre por definir)

Subunidad de Tecnologias
Aplicadas a la Investigacion

(SUTALD). SISTEMA ESTADiSTICQ (SUTAI. .
NACIONAL DE PROCURACION DE (nombre por definir)
; ; JUSTICIA (SENAP).
Centro Fedgl;?rtq?r‘eallntellgenc|a Centro Federal de Inteligencia
Criminal
(CHC (CFIC).
Secretaria Técnica de la (nombre por definir)

Conferencia Nacional de
Procuracion de Justicia
(STCNPJ).

Secretaria Técnica de la
Conferencia Nacional de
Procuracion de Justicia
(STCNPJ).




El tratamiento de los datos y la informacion contenida en este documento, deriva
de lo establecido en el Capitulo IV, articulo 1, 5, 22 23, 24, 25, 26, 27 y 28 de la Norma
Técnica para la Produccion de Informacion del Sistema Estadistico Nacional de
Procuracion de Justicia, publicada en el Diario Oficial de la Federacion el 10 de
noviembre de 2023; Titulo XI, Capitulo, articulo 261 al 265 del Estatuto Organico de
la Fiscalia General de la Republica; Titulo Segundo, Capitulo V, Seccion |, articulos
37, 38, , 46 y 47 de la Ley del Sistema Nacional de Informacion Estadistica y
Geografica; asi como articulos 1, 2, 4, 7 y 8 de la Politica para la Gestion de la
Confidencialidad en la Informacion Estadistica y Geografica.

Por lo anterior y derivado de la implementacion del Sistema Estadistico Nacional
de Procuracion de Justicia, este tendra por unica finalidad generar informacion
estadistica, con el proposito de mejorar la calidad, disponibilidad y acceso a la
informacion de la materia, a traves de la homologacion del registro, suministro,
integracion, resguardo, procesamiento, produccion, publicacion y difusion de la
informacion de las denuncias y carpetas de investigacion respecto de los hechos
presuntamente delictivos, victimas, personas imputadas y estado procesal de las
mismas a cargo de las instituciones de procuracion de justicia.

Electronicos: Los medios electronicos de los cuales se obtienen los datos
personales son las plantillas de carga de datos que corresponden a archivos CSV
(comma separated values) en formato abierto el cual permite almacenar datos en
forma de tablas las cuales son ingresadas al repositorio central del SENAP.

Fisicos: Solicitud de acceso por parte de las instituciones que intervienen en la
operacion del SENAP ante la STCNPJ.

Idoneidad de su

Dato personal .captacn_m Finalidad
(Diccionario de
variables)
Servidor Publico solicitante
Estandar
Regular el proceso de
Cargo produccion de

informacion estadistica

del Sistema Estadistico

Nacional de Procuracion
de Justicia, con el

Dependencia

Corporacion y/o Unidad
de Adscripcion

Teléfono institucional y
/0 extension

Domicilio Institucional

proposito de mejorar la
calidad, disponibilidad y
acceso a la informacion
de la materia, a traves
de la homologacién del
registro, suministro,
integracion, resguardo,
procesamiento,
produccion, publicacion
y difusion de la
informacion de las
denuncias y carpetas de

1,5,18,19, 20y 25 de la
Norma Técnica para la
Produccion de
Informacion del Sistema
Estadistico Nacional de
Procuracion de Justicia
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Firma autografa investigacion respecto
de los hechos
presuntamente
Puesto delictivos, victimas,

personas imputadas y
estado procesal de las
mismas a cargo de las

Nombre completo instituciones de
procuracion de justicia.

Sensible

Regular el procesode | 1,5,7,18,19,20Yy 25
produccion de de la Norma Técnica
informacion para la Produccion de
estadistica del Informacion del
Sistema Estadistico Sistema Estadistico
Nacional de Nacional de
Procuracion de Procuracion de
Justicia, con el Justicia
proposito de mejorar
la calidad,
disponibilidad y
acceso a la
informacion de la
materia, a traves de la
homologacion del
registro, suministro,
integracion,
resguardo,
Domicilio procesamiento,
produccion,
publicacion y difusion
de la informacion de
las denuncias y
carpetas de
investigacion respecto
de los hechos
presuntamente
delictivos, victimas,
personas imputadas y
estado procesal de
las mismas a cargo de
las instituciones de
procuracion de
justicia.
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Dato personal

Idoneidad de su
captacion
(Diccionario de
variables)

Finalidad

Victima

Estandar

Sexo

Edad

Nacionalidad

Nombre

CURP

Fecha de nacimiento

Regular el proceso de
produccion de
informacion estadistica
del Sistema Estadistico
Nacional de Procuracion
de Justicia, con el
proposito de mejorar la
calidad, disponibilidad y
acceso a la informacion
de la materia, a traves
de la homologacion del
registro, suministro,
integracion, resguardo,
procesamiento,
produccion, publicacion
y difusion de la
informacion de las
denuncias y carpetas de
investigacion respecto
de los hechos
presuntamente
delictivos, victimas,
personas imputadas y
estado procesal de las
mismas a cargo de las
instituciones de
procuracion de justicia.

1,5 7,11y 14 dela
Norma Técnica para la
Produccion de
Informacion del Sistema
Estadistico Nacional de
Procuracion de Justicia

Sensible

Situacion conyugal

Residencia
habitual

Regular el proceso de
produccion de
informacion
estadistica del
Sistema Estadistico
Nacional de
Procuracion de
Justicia, con el
proposito de mejorar
la calidad,
disponibilidad y
acceso a la

1,5 7,11y 14 dela
Norma Técnica para
la Produccion de
Informacion del
Sistema Estadistico
Nacional de
Procuracion de
Justicia

10
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Lengua extranjera

Lengua indigena

Discapacidad

Alfabetismo

Escolaridad

Ocupacion

Rango de ingresos

informacion de la
materia, a traves de la
homologacion del
registro, suministro,
integracion,
resguardo,
procesamiento,
produccion,
publicacion y difusion
de la informacion de
las denuncias y
carpetas de
investigacion respecto
de los hechos
presuntamente
delictivos, victimas,
personas imputadas y
estado procesal de
las mismas a cargo de
las instituciones de
procuracion de
justicia.

Dato personal

Idoneidad de su
captacion
(Diccionario de
variables)

Finalidad

Persona imputada

Estandar

Edad

Sexo

Nacionalidad

Nombre

Alias

Regular el proceso de
produccion de
informacion estadistica
del Sistema Estadistico
Nacional de Procuracion
de Justicia, con el
proposito de mejorar la
calidad, disponibilidad y
acceso a la informacion
de la materia, a traves
de la homologacion del
registro, suministro,
integracion, resguardo,
procesamiento,
produccion, publicacion
y difusion de la

1,5 7,12y 14 de la
Norma Técnica para la
Produccion de
Informacion del Sistema
Estadistico Nacional de
Procuracion de Justicia

11
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CURP

Fecha de nacimiento

denuncias y carpetas de

informacion de las

investigacion respecto
de los hechos
presuntamente
delictivos, victimas,
personas imputadas y
estado procesal de las
mismas a cargo de las
instituciones de
procuracion de justicia.

Sensible

Situacion conyugal

Datos de nacimiento

Residencia habitual

Lengua extranjera

Lengua indigena,

Discapacidad

Alfabetismo, escolaridad

Regular el proceso de
produccion de
informacion
estadistica del
Sistema Estadistico
Nacional de
Procuracion de
Justicia, con el
proposito de mejorar
la calidad,
disponibilidad y
acceso a la
informacion de la
materia, a traves de la
homologacion del
registro, suministro,
integracion,
resguardo,
procesamiento,
produccion,
publicacion y difusion
de la informacion de
las denuncias y
carpetas de
investigacion respecto
de los hechos
presuntamente
delictivos, victimas,
personas imputadas y

Ocupacion

estado procesal de
las mismas a cargo de
las instituciones de

procuracion de
justicia.

Rango de ingresos

1,5,7,12y 14 de la
Norma Técnica para
la Produccion de
Informacion del
Sistema Estadistico
Nacional de
Procuracion de
Justicia

12




4. Catalogo de
formatos de
almacenamiento, asi
como la descripcion
general de la
ubicacion fisica y/o
electroénica de los
datos personales

5. Numero de
titulares en relacion
con el articulo 32,
fraccion Vly Vill en el
de

aspecto
cuantitativo de la
LGPDPPSO

(ISO 27001)
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Medios de almacenamiento electrénico:

La infraestructura de procesamiento para el despliegue del SENAP en su version
transaccional y carga masiva de informacion, consistira en servicios de
aplicaciones, base de datos, asi como de componentes especializados para el
tratamiento de datos y su almacenamiento, estos componentes tecnologicos
seran aprovisionados a traves de la plataforma denominada Microsoft Azure,
servicio que sera suministrado por parte de la FGR a traves de la Unidad
Especializada de Infraestructura Tecnologica, Comunicaciones y Sistemas
(UETICS) y administrado por la Subunidad de Tecnologias Aplicadas a la
Investigacion (SUTAI. EL SENAP se encontrara ubicado en la infraestructura de
almacenamiento de nube de la FGR.

La STCNPJ remite las solicitudes de wusuario y los compromisos de
confidencialidad que reciba de parte de las instituciones de procuracion de justicia
y del INEGI al CFIC acompanadas del oficio correspondiente y almacenara una
copia digital de las mismas, en la nube de la FGR.

Medios de almacenamiento fisico:

Derivado de la solicitud para el otorgamiento de usuarios y permisos de acceso a
servidores publicos a la plataforma del SENAP, el CFIC integra un expediente fisico
que se almacena en las instalaciones del Centro Federal de Inteligencia Criminal.

FORMULA #1 - PARA OBTENER MUESTRA:

X1+X2+X3+Xn... A
-—- numero total de
numero total de anos
anos

X = NUMERO DE EXPEDIENTES QUE SE TIENEN POR CADA ANO.

A = TOTAL DE EXPEDIENTES A ANALIZAR

PASO 1: Se suman el numero de expedientes que cuentan con titulares de datos
personales por ano, y se divide entre el numero de anos totales.

Ejemplo:

Ano 2016: 75 expedientes
Ano 2017: 85 expedientes
ANo 2018: 34 expedientes
Ano 2019: 62 expedientes
ANo 2020: 50 expedientes
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SUSTITUCION
75+85+34+62+50
————————————————————— 306
5 = s
(numero total de los anos 5
sumados)

PASO 2: Se localiza un expediente que tenga o se aproxime al
resultado del paso 1.

Ejemplo:

Resultado 61.2, el aho que mMas se aproxima es 2019 con un
expedientes.

Ano 2016: 75 expedientes
Ano 2017: 85 expedientes
ANo 2018: 34 expedientes
Ao 2019: 62 expedientes < Dato mas aproximado a 61.2
ANo 2020: 50 expedientes

verificar que porcentaje es el correspondiente:

Porcentaje 10% = el numero de expedientes sea maximo 500.

Ejemplo:
Resultado: 61.2, como es un numero menor a 500, se utilizara el 10%
61.2 X .10 = 6.12

6.12= 6 expedientes a elegir del afio 2019. (C)

C NUMERO DE EXPEDIENTES DE LA MUESTRA

= 61.2 (este
resultado
nos
permitira
identificar el
afio)

numero del

total de 62

PASO 3: Una vez ubicado el ano del que se tomara la muestra, se procede a

Porcentaje 8% = el numero de expedientes sea de 501 hasta 5,000.
Porcentaje 6% = el numero de expedientes sea de 5,001 hasta 50,000.
Porcentaje 4% = el numero de expedientes sea de 50,001 hasta 500,000.
Porcentaje 1% = el numero de expedientes sea mayor a 500,001.
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(Cuando el numero sea mayor en los decimales a 0.51 se redondea al
siguiente numero)

PASO 4: En consecuencia, esos 6 expedientes se eligen al azar y se procede a

contabilizar el numero de titulares de datos personales contenidos en cada
expediente.

Ejemplo:
Expedientes 3, 13, 23, 33, 43, 53.

Expediente 3: titulares localizados 35
Expediente 13: titulares localizados 72
Expediente 23: titulares localizados 23
Expediente 33: titulares localizados 84
Expediente 43: titulares localizados 9
Expediente 53: titulares localizados 57

TOTAL, DE TITULARES LOCALIZADOS EN LOS EXPEDIENTES MUESTRA:
35%72+23+84+9+57 = 280

B - TOTAL DE LOS TITULARES LOCALIZADOS EN NUESTROS EXPEDIENTES
MUESTRA

FORMULA #2 - TOTAL DE TITULARES DE TODOS LOS ANOS:

AxB TOTAL, DE
............ = TITULARES

A = TOTAL DE EXPEDIENTES A ANALIZAR (PASO 1)

B - TOTAL DE LOS TITULARES LOCALIZADOS EN NUESTROS EXPEDIENTES
MUESTRA (PASO 4)

C - NUMERO DE EXPEDIENTES DE LA MUESTRA (PASO 3)
SUSTITUCION
85,680 RESULTADO FINAL

............ = 14,280

(306X280)/6=Total de titulares

Colocar una tercera férmula:
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14,280=Total de titulares

Al final se debe elegir en que rango de los siguientes se encuentra:

EL NUMERO DE TITULARES:

<500: Datos de hasta 500 personas

<5k: Datos entre 501 hasta 5,000 personas

<50k: Datos entre 5,001 hasta 50,000 personas

<500k: Datos entre 50,001 hasta 500,000 personas

> 500K: Datos de mas de 500,000 personas

INSTITUCION

ROL

FUNCIONES Y
OBLIGACIONES

AIC SUTAI

Administrador

Articulo 20, 22 y 23 de la
Norma Técnica para la
Produccion de
Informacion del Sistema
Estadistico Nacional de
Procuracion de Justicia

FGR

Operador

Articulo 18 y 19 de la
Norma Técnica para la
Produccion de
Informacion del Sistema
Estadistico Nacional de
Procuracion de Justicia

32 Fiscalias estatales

Operador

Articulos 18 y 19 de la
Norma Técnica para la
Produccion de
Informacion del Sistema
Estadistico Nacional de
Procuracion de Justicia

INEGI

Operador

Articulo 25 de la Norma
Técnica para la
Produccion de
Informacion del Sistema
Estadistico Nacional de
Procuracion de Justicia
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7. En su caso, hnombre
completo o
denominacion o
razon social del
encargado y el
instrumento juridico
que formaliza la
prestacion de los
servicios que brinda
al responsable.

En relacion con el
articulo 32, fraccion
V de la LGPDPPSO.

8. En su caso, los
destinatarios o
terceros receptores
de las transferencias
que se efectuen, asi
como las finalidades
que las justifican.

En relacion con el

articulo 32, fraccion
V de la LGPDPPSO.

9. Ciclo de vida de
los datos personales

Inciso D en relacion
con el articulo 32,
fraccion V de la
LGPDPPSO.

s FGR
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NO APLICA.

El INEGI podra acceder a la totalidad de la informacion de la base de datos del
SENAP con el objetivo de verificar que la integracion de los datos se realice
conforme a la infraestructura de informacion que establece la Norma Técnica para
la Produccion de Informacion del Sistema Estadistico Nacional de Procuracion de
Justicia, asi como para dar cumplimiento a lo establecido en el Capitulo V de la
Norma Técnica para la Produccion de Informacion del Sistema Estadistico
Nacional de Procuracion de Justicia.

a) Obtencion de los datos personales.

La Fiscalia General de la Republica, las fiscalias y procuradurias de las entidades
federativas solicitaran mediante oficio a la STCNPJ el otorgamiento de usuarios y
contrasenas, asi como los permisos necesarios para que las personas servidoras
publicas designadas como responsables puedan acceder a la plataforma del
SENAP para la transmision y validacion de informacion para los fines del
cumplimiento a la Norma Técnica para la Produccion de Informacion del Sistema
Estadistico Nacional de Procuracion de Justicia.

Los oficios deberan cumplir con los requisitos previstos en el Anexo Técnico del
SENAP, tales como:

a) Nombre del usuario

b) Cargo

c) Nivel de acceso

d) Marca, modelo y numero de serie del equipo
e) Direccion IP

f) Direccion fisica (MAC)

¢)] Carta responsiva de confidencialidad

h) Perfil solicitado

i) Justificacion
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Aunado a ello, deberan estar acompanados de los compromisos de
confidencialidad de cada persona servidora publica para la que se solicite un
usuario y contrasena.

EL INEGI solicitara mediante oficio a la STCNPJ el otorgamiento de usuarios y
contrasenas, asi como los permisos necesarios para que las personas servidoras
publicas designadas como responsables accedan a la base de datos del SENAP
para consultar la informacion para los fines del cumplimiento a la Norma Técnica
para la Produccion de Informacion del Sistema Estadistico Nacional de
Procuracion de Justicia. Los oficios deberan llevar los requisitos enlistados en
lineas precedentes, asi como los compromisos de confidencialidad de cada
persona servidora publica para la que se solicite un usuario y contrasena.

La STCNPJ remitira al CFIC las solicitudes de usuarios que reciba de parte de las
instituciones de procuracion de justicia de la Federacion y de las entidades
federativas, asi como los compromisos de confidencialidad suscritos por las
personas para las que se soliciten los usuarios y contrasenas, a efecto de que el
CFIC autorice los permisos de acceso procedentes, que seran otorgados por la
SUTAI, conforme a los mecanismos de seguridad implementados por la UEITICS y
con base en el proceso de credencializacion establecido en el Anexo Técnico del
SENAP.

Los usuarios autorizados de las instituciones de procuracion de justicia de la
Federacion y de las entidades federativas realizaran el proceso de carga masiva
de informacion a la plataforma del SENAP a traves de plantillas en formato CSV,
que permiten el registro de la informacion que integran las carpetas de
investigacion por delitos del fuero comun y federal, que incluyen datos
confidenciales de las personas victimas e imputadas, asi como sobre el estado
procesal de las mismas.

Las plantillas de carga de datos se encuentran definidas de acuerdo con diferentes
rubros o entidades de negocio, de tal manera que su organizacion facilite la
generacion de las sabanas de informacion que viajaran al SENAP a partir de una
base de datos relacional:

b) Almacenamiento de los datos personales

La STCNPJ conservara una copia digital de las solicitudes de usuarios y de los
compromisos de confidencialidad que reciba, que se almacenaran en expedientes
digitales en la nube de la FGR.

El CFIC genera un expediente fisico que contiene las solicitudes de usuarios de
cada institucion y los compromisos de confidencialidad, los cuales estaran en
resguardado fisicamente en las instalaciones del CFIC.

La informacion estadistica se carga y almacena de forma digital, exclusivamente
en la plataforma del SENAP, conforme a los parametros establecidos por el INEGI,
y es resguardada por la SUTAI, area responsable de su almacenamiento, hasta ser
validada y cargada a la base de datos del SENAP
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La plataforma del SENAP ejecuta un proceso con periodicidad mensual los
primeros 10 dias habiles de cada mes, lo que produce el conjunto de informacion
estandarizada en la base de datos del SENAP, la cual estara lista para su consulta
por los usuarios autorizados del INEGI, previa autorizacion por parte de los usuarios
acreditados de las instituciones de procuracion de justicia de la Federacion y de
las entidades federativa.

c) Lainfraestructura tecnologica se encontrara ubicada en la nube de la FGR.
La divulgacion de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectuen;

La informacion estadistica que las instituciones de procuracion de justicia de la
Federacion y de las entidades federativas cargan a la plataforma del SENAP,
contiene datos personales con caracter confidencial por lo que sélo podran
transferirse a los usuarios autorizados del INEGI, con el objetivo de que verifiquen
que la integracion de los datos se realice conforme a la infraestructura de
informacion que establece la Norma Técnica para la Produccion de Informacion
del Sistema Estadistico Nacional de Procuracion de Justicia, asi como para dar
cumplimiento a lo establecido en el Capitulo V de la Norma Tecnica para la
Produccion de Informacion del Sistema Estadistico Nacional de Procuracion de
Justicia.

d) Elbloqueos de los datos personales, en su caso, y

La identificacion y conservacion de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el Unico proposito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion
legal o contractual de éstas. Durante dicho periodo, los datos personales no
podran ser objeto de tratamiento y transcurrido éste, se procedera a su
cancelacion en la base de datos que corresponda (Art. 3, fr. IV LGPGPPSO).

e) Lacancelacion, supresion o destruccion de los datos personales.

Este proceso se realizara conforme al Catalogo de Disposicion Documental de la
FGR que le resulte aplicable.

Funciones y obligaciones de las personas que traten datos personales de conformidad con
lo dispuesto en los articulos 18, 19, 20, 23, 24 y 25 de la Norma Técnica
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Los perfiles y niveles de acceso se encuentran definidos en el Anexo Técnico, de
conformidad con el articulo 24 de la Norma Técnica para la Produccion de Informacion del
Sistema Estadistico Nacional de Procuracion de Justicia

CFIC

X X X
UEITICS X X X
X X X

SUTAI
X X X

UESIER

Fiscalias y
Procuraduri X X X
as Estatales

STCNPJ X X X
INEGI X X X

1. Requerimientos
regulatorios, codigos

de

conducta o

mejores practicas de
un sector especifico

Analisis de riesgos

e Constitucion Politica de los Estados Unidos Mexicanos
Articulo 6°, apartado A, fraccion Il, que a la letra sefala que la informacion que
se refiere a la vida privada y los datos personales sera protegida en los
términos y con las excepciones que fijen las leyes.

e Ley del Sistema Nacional de Informacion Estadistica y Geografica
Articulo 37, que establece que los datos que proporcionen para fines
estadisticos los informantes del Sistema Nacional de Informacion Estadistica y
Geografica (SNIEG) a las Unidades del Estado, seran estrictamente
confidenciales y bajo ninguna circunstancia podran utilizarse para otro fin que
no sea el estadistico. EL INEGI no debera proporcionar a persona alguna, los
datos referidos para fines fiscales, judiciales, administrativos o de cualquier otra
indole.
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Articulo 38, que establece que los datos e informes que las personas
informantes del SNIEG proporcionen para fines estadisticos y que provengan
de registros administrativos, seran manejados observando los principios de
confidencialidad y reserva, por lo que no podran divulgarse en ningun caso en
forma nominativa o individualizada, ni haran prueba ante autoridad judicial o
administrativa, incluyendo la fiscal, en juicio o fuera de él. Cuando se deba
divulgar la informacion a que se refiere el parrafo anterior, esta debera estar
agregada de tal manera que no se pueda identificar a los Informantes del
Sistema y, en general, a las personas fisicas o morales objeto de la informacion.
Articulo 46, conforme al cual las Unidades del Estado estaran obligadas a
respetar la confidencialidad y reserva de los datos que para fines estadisticos
proporcionen los Informantes del SNIEG.

Articulo 47, que establece que los datos que proporcionen los informantes del
SNIEG, seran confidenciales.

Articulos 103, 104 y 105 que establecen las infracciones imputables a las
personas servidoras publicas del INEGI o de las Unidades del Estado, asi como
articulos 106, 107, 108, 109, 110, 111 y 112 que determinan las sanciones
correspondientes.

o Leyde laFiscalia General de la Republica

Articulo 97, el cual establece que las bases de datos, sistemas, registros o
archivos previstos en la Ley que contengan informacion relacionada con datos
personales o datos provenientes de actos de investigacion, recabados como
consecuencia del egjercicio de las atribuciones de las personas servidoras
publicas de la Fiscalia General o por intercambio de informacion con otros
entes publicos, nacionales o internacionales, podran tener la calidad de
informacion reservada o confidencial.

e LeyFederal de Transparencia y Acceso a la Informacion Publica
Articulos 9, 16 y 113, los cuales senalan, en lo general, que los sujetos
obligados seran los responsables de los datos personales y de su proteccion,
mismos que no estaran sujetos a temporalidad alguna y solo podran tener
acceso a estos sus titulares, sus representantes y los Servidores Publicos
facultados para ello.

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados

Articulo 31, el cual dispone que con independencia del tipo de sistema en el
que se encuentren los datos personales o el tipo de tratamiento que se
efectue, el responsable debera establecer y mantener las medidas de
seguridad de caracter administrativo, fisico y técnico para la proteccion de los
datos personales, que permitan protegerlos contra dano, perdida, alteracion,
destruccion o su uso, acceso o tratamiento no autorizado, asi como garantizar
su confidencialidad, integridad y disponibilidad.

o Ley General de Responsabilidades Administrativas
Articulo 49, fraccion V, senala que los servidores publicos incurriran en falta
administrativa cuando sus actos u omisiones incumplan o transgredan la
obligacion de registrar, integrar, custodiar y cuidar la documentacion e
informacion que, por razon de su empleo, cargo o comision, tenga bajo su
responsabilidad, e impedir o evitar su uso, divulgacion, sustraccion,
destruccion, ocultamiento o inutilizacion indebidos.
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e Coddigo Penal Federal
Articulo 225, fraccion XXVIII, el cual establece que dar a conocer a quien no
tenga derecho, documentos, constancias o informacion que obren en una
carpeta de investigacion o en un proceso penal y que, por disposicion de la
ley o resolucion de la autoridad judicial, sean reservados o confidenciales,
sera considerado un delito.

e Coddigo Nacional de Procedimientos Penales
Articulo 106, el cual senala la reserva sobre la identidad, la cual, en ningun
caso, se podra hacer referencia o comunicar a terceros no legitimados la
informacion confidencial relativa a los datos personales de los sujetos del
procedimiento penal o de cualquier persona relacionada o mencionada en
éste. Toda violacion al deber de reserva por parte de los servidores publicos
sera sancionada.

e Politica para la Gestion de la Confidencialidad en la Informacion
Estadistica y Geografica.

Articulo 4 establece que, en materia de confidencialidad estadistica, se debe
evitar la identificacion directa o indirecta de las personas informantes del
SNIEG vy, en general, de las personas fisicas o morales objeto de la
informacion, y se debe evitar que los datos proporcionados por las personas
informantes del SNIEG se usen para fines que no sean los estadisticos.
Articulo 7 establece que los datos que proporcionen las personas informantes
del SNIEG a las Unidades del Estado seran estrictamente confidenciales y bajo
ninguna circunstancia podran utilizarse para otro fin que no sea el estadistico,
ni se deberan proporcionar a persona alguna para fines fiscales, judiciales,
administrativos o de cualquier otra indole, de acuerdo con lo establecido en
el articulo 37 de la Ley del SNIEG.

Articulo 8 establece que los datos e informes que las personas informantes
del SNIEG proporcionen para fines estadisticos y que provengan de registros
administrativos no haran prueba ante autoridad judicial o administrativa,
incluyendo la fiscal, en juicio o fuera de él, de acuerdo con lo establecido en
el articulo 38 de la Ley del SNIEG.

Articulos 10 y 11 establecen las acciones que, en la produccion de informacion
estadistica y geografica, las Unidades del Estado deberan realizar para
garantizar la confidencialidad por diseno y evitar la identificacion directa e
indirecta de las personas informantes del SNIEG y, en general, de las personas
fisicas o morales objeto de la informacion, entre las que se destaca el deber
de evaluar el riesgo de identificacion, de acuerdo con la clasificacion prevista
por el articulo 11, fraccion V, incisos a), b), ¢) y d).

Articulos 12 que establece que, cuando el riesgo de identificacion sea alto o
medio, las Unidades del Estado no deberan difundir la Informacion, o bien
deberan analizar la viabilidad de difundir la Informacion en forma diferente, de
manera que el nivel de riesgo de Identificacion sea bajo o nulo.

Articulo 13 que enumera las posibles estrategias de anonimizacion que las
Unidades del Estado deberan implementar para reducir el riesgo de
identificacion directa o indirecta de las personas informantes del SNIEG y, en
general, de las personas fisicas o morales objeto de la informacion.

Articulo 14 que establece que las Unidades del Estado deben asegurarse,
mediante el analisis y evaluacion, de que previo a la difusion, la informacion
estadistica georreferenciada y/o geocodificada no contenga identificadores
o datos confidenciales que pudieran facilitar la Identificacion directa o
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indirecta de las personas informantes del SNIEG y, en general, de las personas
fisicas 0 morales objeto de la informacion.

Articulo 16 que establece que las Unidades del Estado deberan realizar
revisiones de confidencialidad en la produccion de informacion estadistica y
geografica por lo menos una vez al ano con el objetivo de identificar
situaciones que aumenten el riesgo de que una persona fisica o moral objeto
de la informacion sea identificada. Cuando se detecten vulnerabilidades se
deberan implementar mecanismos para corregirlas y en todos los casos
debera enviarse el informe al Instituto.

Articulo 17 que enumera las medidas que las Unidades del Estado deberan
verificar en materia de tecnologias de la informacion y comunicaciones para
garantizar la confidencialidad de los datos personales que se recaban con
fines estadisticos.

e Norma Técnica para la Produccion de Informacion del Sistema
Estadistico Nacional de Procuracion de Justicia.

Articulo 23. La seguridad de la informacion de la base de datos estara a cargo
de la Fiscalia General de la Republica, a través de la Agencia de Investigacion
Criminal, la cual tendra a su cargo el almacenamiento de los datos y debera
garantizar la implementacion de las medidas y mecanismos de seguridad
necesarios para el resguardo, proteccion, confidencialidad y cuidado de la
informacion, para lo cual emitira el documento de seguridad correspondiente,
apegandose a la Politica para la Gestion de la Confidencialidad en la
Informacion Estadistica y Geografica.

e Codigo de Etica de las Personas Servidoras Publicas de la Fiscalia
General de la Republica.

Articulo 7, inciso u, el cual establece que las personas servidoras publicas en el
ejercicio de sus funciones privilegiaran el principio de maxima publicidad de la
informacion publica, por lo que deben permitir y garantizar el acceso a la
informacion, sin mas limite que el que imponga el interés publico y los
derechos de privacidad de las y los particulares, atendiendo con diligencia los
requerimientos de acceso y proporcionando la documentacion que generen,
obtengan, adquieran, transformen o conserven; y en el ambito de su
competencia, difundiran de manera proactiva informacion gubernamental,
como un elemento que genera valor a la sociedad y promueve un gobierno
abierto, protegiendo los datos personales que estén bajo su custodia.

La obtencion y tratamiento de datos personales, esta limitada a aquellos supuestos
y categorias de datos que resulten necesarios y proporcionales para el gjercicio de
las funciones en materia de seguridad nacional, seguridad publica, o para la
prevencion o persecucion de los delitos en téermino de lo que dispone ésta ley; lo
anterior, en virtud de que la Fiscalia General de la Republica es un sujeto obligado
competente en instancia de seguridad, procuracion y administracion de justicia, por
lo que se cuenta con medidas de seguridad de nivel alto, para garantizar la
integridad, disponibilidad y confidencialidad de la informacion, que permitan
proteger los datos personales contra dano, pérdida, alteracion, destruccion o el
uso, acceso o tratamiento no autorizado.
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3. EL valor vy
exposicion de los
activos involucrados
en el tratamiento de
los datos personales

DE LA REPUBLICA

Activo

Amenaza

Medida de
seguridad
existente

Daio/Impac
to

Potencial
/

Probabilid
ad

Azure SQL
Database
Managed
Instance

Accesos no

autorizados,

Software
malicioso.

Se cuenta con
un WAF
(Firewall de
Aplicaciones
\Web), el cual
ofrece una
proteccion
centralizada de
la aplicacion.

Autentificacion
mediante
usuario y
contrasena para
ingresar a la
instancia SQL.

Microsoft Entra
ID para la
autorizacion de
acceso ala
base de datos
Azure SQL.

Asignacion de
roles en la base
de datos para
administrar los
privilegios de
usuarios a nivel
técnico.

Pérdida
parcial de la
informacion

Poco
probable

Azure Blob
Storage

Accesos no

autorizados,

Software
malicioso.

Se cuenta con
un
WAF(Firewall
de Aplicaciones
\Web), el cual
ofrece una
proteccion
centralizada de
la aplicacion.

Perdida
parcial de la
informacion

Poco
probable
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Microsoft Entra
ID para la
autorizacion del
acceso a los
datos de blobs
Claves
mediante
tokens SAS
Sistema
Lc?spEe ritilvgsd;e Perdida total
’q P . Se utiliza un o parcial de Poco
computo Virus -
(archivos con antivirus. la probable
bases de informacion
datos)
Se hace un
Dano en resguardo de la
Archivo carpetas informacion en | Pérdida total
electronicode | compartidas | los equipos de o parcial de Poco
almacenamient y de computo de los la probable
o resguardo analistas de informacion
personal informacion
involucrados
Sistemas de -Hackeos
obtencion de _Red de Robo y Poco
Informacion -Perdidade | internet Segura extraccion de probable
(sistemas usuarios y informacion
institucionales) Contraseﬁas
M o Elresguardo y
fanterlnrlnlent cuidado de los o
- o insuficiente . Perdida total
Equipo de equipos es o parcial de Poco
computo ~ responsabilidad P a el
(Equipo fisico) Susceptibilid del ana]lclsta al informacion.
ad de dano q%‘e ude
fisico asignado
Variaciones Se cuentacon | Perdida total
Suministro . dispositivos o parcial de Poco
eléctrico de e reguladores de la probable
alimentacion al voltaje informacion.
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4. Las consecuencias
negativas para los
titulares que
pudieran derivar de
una vulneracion de
seguridad ocurrida.

En relacion con el
articulo 32, fraccion
IV de la LGPDPPSO.

FISCALIA GENERAL
DE LA REPUBLICA

Equipo de
computo
Se cuenta con

Expedientes, Deterioro archiveros, Perdida total

archivos y causado por | mismos que se | o parcial de Poco
documentos el paso del utilizan para la probable

fisicos tiempo almacenar los informacion.
expedientes.

¢ Identificacion de personas victimas o imputadas
Ocurre cuando las personas informantes del SNIEG vy, en general, las personas
fisicas o morales objeto de la informacion son identificadas de manera directa o
indirecta.

e Robo de identidad
Ocurre cuando alguien hurta sus datos personales para cometer fraudes. El ladron
de identidad puede usar esa informacion para solicitar un crédito, presentar
declaraciones de impuestos o conseguir servicios medicos de manera fraudulenta.
Estas acciones pueden danar su buen nombre y su credito, ademas de costarle
tiempo y dinero para repararlo.

o Extorsion

Consiste en obligar a una persona a realizar u omitir un acto o negocio juridico en
perjuicio de su patrimonio o del de un tercero. En la extorsion la delincuencia utiliza
la violencia psicologica para intimidar a las victimas, por ejemplo, utilizando
agresiones verbales. En otras ocasiones aprovechan la buena fe de las personas
para enganarlas. En la mayoria de los casos, los delincuentes eligen al azar a la
victima, utilizando directorios telefonicos, datos personales obtenidos a través de
distintas vias e incluso, tomando la informacion difundida de forma publica en
redes sociales por la propia persona.

e Secuestro
Privacion de libertad ambulatoria a una persona o grupo de personas, exigiendo, a
cambio de su liberacion, el cumplimiento de alguna condicion, como puede ser el
pago de un rescate.

e Usurpacion de funciones
Se refiere al gjercicio de actos propios de una autoridad o funcionario publico. Actos
propios de una autoridad o funcionario publico son aquellos que estan
comprendidos categoricamente en la disposicion legal o reglamentaria que regula
tales actos, y también aquellos que estan comprendidos en la linea general o en el
contexto de las atribuciones conferidas a la autoridad o funcionario publico, sin que
sea preciso que lo que se usurpa sea la funcion especifica de un determinado
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cargo, es decir, basta, por ejemplo, que una persona se presente como policia, sin
serlo, y realice actos correspondientes a la policia (detencion), sin que sea preciso
que se presente como policia judicial. El segundo requisito, esencial, de este delito
consiste en atribuirse caracter oficial. Este requisito significa que quien asi actua ha
de hacer ver falsamente, con actos capaces, ya sea manifestandolo oralmente, o
dandolo a conocer con capacidad bastante para enganar a una persona o
colectividad, que se tiene el caracter oficial para gjercer los actos propios de esa
autoridad o funcionario publico.

o Aclieel ceh) | Nivel de riesgo de identificacion inherente a la transmision de datos

riesgo <= | | personales con fines estadisticos al INEGI.

Llguiilesiel e B | Riesgo alto. Riesgo medio. Riesgo bajo. Riesgo nulo.

personasavictimasson RN e o7 Edad;

imputadas. Alias; Sexo;

CURP; Nacionalidad;

De conformidad con Fecha de

el articulo 11, nacimiento;

fra?c-:ién V, de la Situacién

Politica para la conyugal;

Gestion de la Datos de

Confidencialidad en nacimiento;

la Informacion Residencia

Estadistica y habitual;

Geografica. Lengua
extranjera;
Lengua indigena;
Discapacidad;
Alfabetismo o
escolaridad;
Ocupacion;
Rango de
ingresos.

V. Anadlisis de brecha en relacion con el articulo 32, fraccion Ill de la LGPDPPSO

< EcleEel e g) Administrativas
seguridad e El personal firmé, al ingresar a la institucion, una Carta de Confidencialidad
existentes en la que acepta estar consciente de la sensibilidad de la informacion que
efectivas maneja y de las consecuencias de la divulgacion de ésta.

Clausulas penales.

Codigo de conducta.

Capacitacion en proteccion de datos personales.

b) Fisicas
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e Acceso al Centro Federal de Inteligencia Criminal exclusivo para el personal,
a traves de codigo de barras e identificacion de huella dactilar.

Bitacoras y control previo de visitas.

e Acceso restringido de teléfonos celulares, dispositivos de almacenamiento
externos, unidades de almacenamiento USB vy laptops, de forma alternativa
se tiene bloqueo de puertos y unidades de lectores de CD'S en los equipos.

e Monitoreo de camaras de vigilancia las 24 horas.

c) Técnicas

o \WAF (Firewall de Aplicacion Web), servicio de seguridad basado en la nube,
el cual ayuda a proteger la aplicacion web de vulnerabilidades y ataques
cibernéticos.

e Se cuenta con un certificado SSL el cual establece una comunicacion segura
habilita una conexion cifrada hacia la aplicacion.

o Microsoft Entra ID, es un servicio para proteger y controlar el acceso de
cualquier identidad no autorizada hacia la aplicacion.

e Identity Framework, administrar la autentificacion y autorizacion para el uso
de la aplicacion.

o Se cuenta con medidas de seguridad en la aplicacion mediante un usuario y
contrasena, lo cual evita que usuarios no autorizados ingresen al sistema.

e La aplicacion cuenta con distintos roles a fin de asignar los privilegios a los

usuarios para permitir el acceso a datos especificos.

Control y asignacion de usuarios y contrasenas.

Evitar uso no autorizado a equipos de computo, medios de almacenamiento

o entorno digital.

Bloqueo y cierre de sesiones.

INTRANET.

Acceso controlado a las cuentas de correo electronico externo institucional

Para su funcionamiento requiere de parches actualizados del Sistema

operativo.

e Se cuenta con un certificado de seguridad que debe de ser validado antes
de establecer la conexion de la VPN.

e El Centro de Computo cuenta con seguridad perimetral (FIREWALL)

Conexion segura mediante una VPN.

~ leleEs ] 3) Administrativas

seguridad faltantes e Lineamientos para la seguridad de los datos personales.

Protocolos de borrado seguro de los datos personales.

Protocolo o procedimiento de actuacion ante una vulneracion a la seguridad

de los datos, protocolos de obtencion y divulgacion de datos personales.

Protocolo de actuacion ante dano en carpetas compartidas.

Protocolo de actuacion ante informacion compartida por error.

Protocolo para la creacion y acceso a contrasenas y usuarios compartidos.

Capacitacion del personal para concientizar de laimportancia en el adecuado

tratamiento de datos personales.

e Capacitacion sobre las posibles consecuencias y sanciones en el mal manejo
de la informacion.

e Firma de compromisos de confidencialidad por parte de las personas
usuarias de la plataforma del SENAP.

b) Fisicas

28



i [NVESTIBACION |
FISCALIA GENERAL (..RIM!MI. A
DE LA REPUBLICA -

o No dejar a la vista documentos con los usuarios y contrasenas de acceso a
los equipos y bases de datos.

o Protectores de pantalla que no permitan la visualizacion de esta en angulos
distintos al apropiado para manipular el equipo de computo.

e Prevencion del dano por fendmenos meteorologicos o desastres.

e No pegar los usuarios y contrasenas en los equipos de computo.
e Prevencion del dano por fendmenos meteorologicos o desastres.

.c) Técnicas

e Servicio Azure Key Vault, el cual nos permite almacenar informacion sensible

técnica, que pertenecen a la aplicacion, es decir; cadenas de conexion,

usuario y contrasena de la base de datos y certificados.

Actualizaciones periodicas y constantes del sistema.

Actualizacion de contrasenas de acceso a los equipos cada tres meses.

No compartir los usuarios y contrasenas de los equipos de computo.

Contar con un servidor espejo en alguna Unidad Administrativa de la Fiscalia

General de la Republica para resguardo de seguridad.

Evitar el guardado en historial de usuarios y contrasenas.

Reforzar el bloqueo los puertos de acceso de respecto de todas las unidades

de almacenamiento.

o Implementar copias de seguridad de los servidores para solventar casos de
perdida de informacion. Mantenimiento a equipos que contienen o
almacenan datos personales.

< SdbgeEn Q) Administrativas

nuevas medidas de e Capacitaciones constantes sobre la proteccion de datos.
seguridad que e Mejor comunicacion entre las dependencias para sensibilizar al personal en
pudieran materia de datos personales, divulgacion y uso de la informacion.
reemplazar a uno o
mas “-i1ie)l- | b)Fisicas
implementados e Archiveros para el almacenamiento de los expedientes fisicos.
actualmente.
c) Técnicas
e FEquipos de computo mas nuevos Yy sofisticados para el resguardo de la
informacion

e Contar con un servidor espejo en alguna Unidad Administrativa de la Fiscalia
General de la Republica. Copias de seguridad de toda la informacion en los
servidores para en caso de perdidas poder recuperar dicha informacion

V. Plan de trabajo

Accidn a Meta o resultado e Fecha de -
. Fecha de inicio . Indicadores
implementar esperado término
Almacenamiento o Alojar de manera segura
Implementar el ; Al finalizar la
. de datos sensibles | Segunda fase las cadenas de
servicio de Azure L segunda fase del s 9
técnicos de del proyecto conexion, contrasenas y
Key Vault proyecto o
manera segura certificados
Monitoreo de Mitigar o reducir el Permanente y se Certeza de que la
cambio de riesgo de accesos realizara contrasena solo la tiene
contrasefas no autorizados trimestralmente el usuario
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Monitoreo del
respaldo de la
informacion de los
equipos de
computo

Retener el riesgo
de una pérdida de
informacion

Permanente y se
realizara
trimestralmente

Certeza de que la
informacion estara
almacenada en un lugar
seguro y no habra
perdida alguna de ella

Monitoreo del
mantenimiento al

Retener el riesgo

Permanente y se

Certeza de que los datos

software y - N personales estaran
de una pérdida de realizara .
hardware de los . - , protegidos en todo
. informacion trimestralmente
equipos de momento
cémputo

Monitoreo del
mantenimiento al
mobiliario

Retener el riesgo
de una pérdida de
informacion

Permanente y se
realizara
trimestralmente

Certeza de que los datos
personales estaran
protegidos en todo

momento

Determinar las
funciones y roles
de captura,
validacion y
explotacion de la
informacioén para
evaluar los
posibles riesgos de
la informacion que
se maneja en la
base de datos

Mitigar o reducir el
riesgo de accesos
no autorizados

Permanente

Certeza de que los datos
personales estaran
protegidos en todo
momento, Matriz de

riesgo

Monitorear la
aplicacion de la

politica, Mitigar o reducir el
protocolos, riesgo de accesos Permanente v se Certeza de que los datos
criterios y no autorizados. Y personales estaran

mecanismos de
seguridad de la
informacion
correspondientes a
la base de datos

Retener el riesgo
de una pérdida de
informacion

realizara
trimestralmente

protegidos en todo
momento

Actualizar el Plan
de Trabajo

Mitigar o reducir el
riesgo de accesos
no autorizados.
Retener el riesgo
de una pérdida de
informacion

Permanente y se
realizara
anualmente

Certeza de que los datos
personales estaran
protegidos en todo

momento

Mecanismos de monitoreo y revision de las medidas de seguridad
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Medio de

Fecha
de

Fecha

de

Responsabl

e

Medida de seguridad a monitorear

verificacio
n

Se lleva a
cabo la

inicio

término

WAF (Firewall de Aplicacion Web)

deteccion

Y

monitoreo

de

ataques

hacia la
aplicacion,
monitoreo

de reg
del

firewall,

registr

Llevar a

las
Alinicio
o de del

cabo el

accesos y progect
registro de
rendimient
o de Azure
SQL
Database
Managed
Instance el
cual se
supervisa
en la
consola
de Azure.

Permane
nte

UEITICS

Certificado SSL

monitoreo

certificado

de la
vigencia
del

afinde
renovarlo
anualment
e.

Validar
que la

Alinicio

proyect

del

(0]

Permane

nte

UEITICS

aplicacion
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cuente
con el
certificado
SSLy no
se
encuentre
abierto el
portal
hacia el
publico.

Microsoft Entra ID

Registros
de inicio
de sesion
de los
usuarios
que se
encuentra
n
autorizado
senel
servicio de
Microsoft
Entra ID,
mediante
sus
cuentas
de correo
electronic
o
institucion
al, en caso
de no
estar dado
de alta se
deniega el
acceso.

Al inicio
del
proyect
o)

Permane
nte

UEITICS

Identity Framework

Registro
de
autorizacio
n por
medio de
usuario y
contrasen

Al inicio
del
proyect
o)

Permane
nte

SUTAI
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a atraves
de Identity

Usuario y contrasefia de la aplicacion

Registro
de la
autentifica
cion del
usuario
para
verificar la
identidad
del
usuario a
efecto de
conceder
el acceso
ala
aplicacion,
en caso
contrario,
se
deniega el
acceso.

Al inicio
del
proyect
o)

Permane
nte

SUTAI

Roles de usuarios

Supervisio
n de los
privilegios
asignados
alos
usuarios
mediante
roles
permitidos
hacia la
aplicacion.

Al inicio
del
proyect
o)

Permane
nte

SUTAI

Solicitar via oficio a la Direccion competente el cambio
de contrasenas de los equipos asignados

Acuse de
recibido

Permane
nte

Trimestr
al

Por definir

Solicitar via oficio a la direccion competente la ultima
fecha de cambio de contrasenas de los equipos
asignados

Acuse de
recibido

Permane
nte

Trimestr
al

Por definir
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Permane
Solicitar via oficio a la Direccion competente el estatus nte
.. . . Acuse de .
del mantenimiento del hardware, software y antivirus recibido Por definir
de los equipos asignados Trimestr
al
Permane
Solicitar via oficio a la direccion competente la nte
L . Acuse de .
actualizacion del hardware, software y antivirus de los o Por definir
. . . recibido .
equipos correspondientes y asignados Trimestr
al
Permane
Solicitar via oficio a la Direccion competente el Acuse de iiie -
tenimiento del mobiliari . d ihid Por definir
mantenimiento del mobiliario asignado recibido T
al
Solicitar via oficio a la Direccion competente la PR
confirmacion del funcionamiento de las medidas de Acuse de e -
. . . o Por definir
seguridad del Centro correspondientes a la (video recibido e
vigilancia) Al
Reporte
aa Permane
Determinar las funciones y roles de captura, validacion , nte -
.. . .. funciones Por definir
y explotacion de la informacion les d
yroes dae Anual
captura
Document
os de
Elaborar la documentacién del sistema de seguridad | Seguridad PR
correspondiente a la (Politica, Manuales, Lineamientos, | correspon e Por definir
Criterios, Protocolos y Mecanismos) diente a Anual
cada
sistema
Registro 5
. - o d ermane
Elaborar y actualizar la bitacora de seguimiento de los ¢ acuses nte
Mecanismos de Monitoreo y Revision de las Medidas activ?/ dade Por definir
de Seguridad Trimestr
S al
realizadas
Capa.lmta.r'respecto de .li'as funcu?nes y rol.e's de c':aptura. Listas de Permane N
validacion y explotacion de la informacion, asi como . . Por definir
asistencia nte

de la documentacion de los sistemas de seguridad
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Reportes Anual
de
evaluacion
de los
Cursos

No obstante, la UETAG, requiere actualizaciones periodicas (6 meses) a los sistemas de tratamiento
de datos personales e incluso evaluaciones vinculantes del INAI

VII. Vulneraciones

Las vulneraciones
previas ocurridas en
los sistemas de
tratamiento en

relacion con el

articulo 32, fraccion
VIily Vlll en el

aspecto de ;
cuantitativo de la NO HA OCURRIDO NINGUNA VULNERACION

LGPDPPSO.
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